Der Krieg der Zukunft braucht keine Panzer mehr

Gestern Abend habe ich einen Film geschaut, von dem ich Thnen kurz erzahlen mochte. Er heifSt ,Zero
Days” und ist eine Dokumentation. Nur in wenigen deutschen Kinos wird sie gezeigt, aber man kann sie
im Internet legal anschauen, in unserem Fall gegen eine kleine Gebuhr von 4,50 Euro bei amazon prime.
Der Film beleuchtet die Hintergriinde einer Hacker-Attacke auf die iranischen Atomanlagen, genau auf
ihre Zentrifugen. Der Angriff, der 2010 von einer weissrussischen Firma entdeckt wurde, war darauf
ausgerichtet, diese Zentrifugen entweder zu verlangsamen oder deutlich schneller arbeiten zu lassen,
was sie innerhalb kurzer Zeit zerstort und unbrauchbar macht, ohne dass jemand merkt, was gerade
passiert. Bewirkt wurde das durch einen sogenannten ,Computerwurm®, der seinen Namen zu recht
tragt, denn in Vorbereitung der Attacke auf das iranische Atomprogrammm wurden weltweit Millionen
Computer mit ,Stuxnet”, wie der Wurm genannt wurde, infiziert. In das eigentlich geschlossene
Computer-Netzwerk der Atomanlagen drang dieser bosartige Angreifer durch Computer einer
Zuliefererfirma ein: den deutschen Siemens-Konzern. Vermutlich wurde die Attacke gemeinschaftlich von
den USA und Israel ausgefiihrt. Die Geschichte, die Whistleblower erzahlen, lautet so: Weil der Iran
versucht, Atomwaffen zu entwickeln, wollte Israel den Iran mit massiven Luftschlagen angreifen.
Niemand hat schliefSlich ein solches dringendes Interesse daran, den Iran zu stoppen, dessen erklartes
Ziel ist, den Staat Israel zu vernichten. Die israelische Schutzmacht USA hat aber an einem solchen Krieg
uberhaupt kein Interesse in einer morderischen Region wie dem Nahen Osten, in dem Tag fur Tag an
vielen Stellen gebombt und gekopft wird. Deshalb - so die wahrscheinlich wahre Legende - boten die
Amerikaner den Israelis an, statt einem Krieg eine gemeinsame Cyber-Attacke zu starten. Die war
ubrigens zunachst tiberaus erfolgreich, zahlreiche Zentrifugen flogen den iranischen Wissenschaftlern
um die Ohren, ohne dass sie begriffen, was vorging. Und einige iranische Atomwissenschaftler starben
plotzlich vollig iberraschend an nicht natiirlichen Ursachen. Auch sie hatten in der Atomanlage

gearbeitet.

Was hat das alles mit uns zu tun? Der , Stuxnet“-Angriff war der erste echte Cyber-Krieg, den diese Welt
erlebt hat. Letztlich war er doch kein Erfolg, denn die Iran hat das Problem inzwischen gelost, neue
Zentrifugen arbeiten. Und weil , Stuxnet” entdeckt wurde und in die Hande von Staaten wie Russland,
Nordkorea und China fielen, bedient man sich dort nun der weit uberlegeneren Technologie der USA und
nutzt die Erkenntnisse fiir die Entwicklung ahnlicher Waffen. Vor wenigen Tagen empfahl die deutsche
Bundesregierung der Bevolkerung, in jedem Haushalt Vorrate an Wasser und Nahrung fir mehrere Tage
anzulegen. Der Grund war nicht die Angst vor einem Angriff von Soldaten auf unser Land, sondern vor
einer Cyber-Attacke. Profis konnen von einem Laptop aus die Wasser- und Stromversorgung sowie das

Bankensystem eines ganzen Landes zerstoren. Der Krieg der Zukunft braucht keine Panzer mehr.
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